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Op internet wemelt het van 

de virussen en criminelen die 

naar jouw persoonlijke gegevens vissen. 
Omdat echt iedereen ten prooi kan vallen aan 
cybercriminaliteit, is een goede bescherming 
levensbelangrijk. Maar welke beveiligings- 
suite is nu de beste? En waarom betalen als 
het ook gratis kan? Clickx zocht het voor je 
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H oewel beveiligingssuites elk jaar uit- 
gebreider, sneller en mooier worden, 
blijven virussen een reële bedreiging voor je 
computer. En zodra er eentje in geslaagd is om 
je systeem binnen te dringen, is het moeilijk 
om het weer buiten te krijgen. De belangrijkste 
verdediging is meteen ook de meest eenvoudige: 
zorg dat je computer up-to-date blijft. En dan 
hebben we het niet alleen over de automatische 
update van Windows, maar ook over andere 
toepassingen die verbinding maken met het 
internet, zoals je browser of Acrobat Reader. 

Daarnaast is een goede beveiligingssuite essen- 
tieel. Die werkt het liefst in lagen en moet je 
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pc proactief beschermen. Hij moet op zijn minst 
voorzien zijn van een firewall, heuristische de- 
tectie, signatuurherkenning en een spamfilter. 
Daarnaast moet er een ingebouwde bescherming 
zijn tegen rootkits, en moet er ook een phishing- 
filter aanwezig zijn. 


Phishing-filter 


Bij een standaardaanval via mail of internet is 
de eerste beschermingslinie de phishing-filter. 
Die controleert in hoeverre een mail betrouw- 
baar is, en of de mail wel echt afkomstig is van 
de genoemde url. Zo moet de url die genoemd 
wordt in een mail van pakweg PayPal overeen- 
komen met het ip-adres van PayPal. De beste 
strategie is echter zo’n mailtjes gewoon altijd 
te negeren. De spamfilter kan gevaren blokkeren 
door phishing-mails in je map met ongewenste 
mails te plaatsen, maar een filter die specifiek 
de adressen controleert, zorgt voor extra be- 
veiliging. 

Als de besmette pagina of mail toch langs deze 
filters geraakt, moet de firewall ingrijpen. Die 
moet verhinderen dat ongewenste bestanden 
van andere locaties worden binnengehaald. Daar- 
naast moet hij informatie blokkeren die van jouw 
pc naar het net wordt verstuurd. Op die manier 
kan bijvoorbeeld een Trojaans virus dat op jouw 
computer weet binnen te dringen, gestopt wor- 
den op het moment dat het andere bestanden 
via het web probeert op te halen. 

Laat de firewall het eveneens afweten, dan valt 
de scanner terug op zijn basisonderdelen. De 
databank moet dan alarm slaan, maar dat ge- 
beurt alleen als het virus ook daadwerkelijk in 
de databank voorkomt. 


Heuristische en proactieve 
detectie 


Om nieuwere varianten van bekende virussen 
te herkennen en om specifieke patronen te- 
gen te gaan, is heuristische detectie de tweede 
beschermingslijn. Heuristisch betekent dat je 
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scanner virussen herkent op basis van verdacht 
gedrag. Stel dat je gemiddeld 20 e-mails per uur 
stuurt, en plots worden er dat 200, dan zal de 
heuristische scanner dat opmerken en je melden 
dat er iets vreemd aan de hand is. 

Als de besmetting langs al deze verdedigings- 
linies weet te komen, is er nog de proactieve 
bescherming. Die probeert op basis van gedra- 
gingen uit te vissen wat een bepaald bestand 
gaat doen, en beslist daarna of dat gewenst of 
gevaarlijk is. De zwakte van proactieve bescher- 
ming en heuristische detectie is dat ze niet te 
streng mogen zijn; we willen uiteindelijk niet 
dat onschuldige software door de scanner wordt 
tegengehouden. 

Geraakt een virus langs al deze beschermings- 
linies, dan hebben we een probleem. Toch kan de 
scanner dan nog uitkomst bieden. Bij latere up- 
dates kan het virus inmiddels bekend zijn, zodat 
je met een uitgebreide systeemscan alsnog het 
virus opspoort. Omdat de meeste besmettingen 
zichzelf tegenwoordig onzichtbaar maken zodra 
ze zijn binnengedrongen, is de mogelijkheid om 
rootkits op te sporen onontbeerlijk. Meteen ook 
de reden trouwens waarom goede scanners de 
harde schijf elke week willen scannen. 

Dat is de theorie, maar in de praktijk stellen 
we nog een aantal eisen aan onze beveiligings- 
software. Wij hebben geen computer gekocht 
om op virussen te scannen, dus mag de scanner 
niet te veel druk leggen op de prestaties van 
het systeem. Daarnaast is het absoluut niet de 
bedoeling dat een beveiligingssuite ingrijpt als 
we legitieme toepassingen willen draaien of als 
er een gewenste mail binnenkomt. Een laatste 
belangrijke eis is dat de suite ons geen vragen 
stelt waarop de scanner eigenlijk zelf het ant- 
woord moet weten. Zo moet een phishing-filter 
of firewall automatisch bepalen of een website 
gevaarlijk is en ons daartegen beschermen. We 
verwachten niet dat hij aan ons vraagt of we 
denken dat het verstandig is er naartoe te gaan. 
Dat geldt ook voor virussen, die gewoon geblok- 
keerd moeten worden. De perfecte beveiligings- 
suite ziet dat er gevaar is en blokkeert het, 
zonder ons daar mee lastig te vallen. 


HOE WE TESTEN 


Beveiligingssuites op een degelijke manier testen 
heeft heel wat voeten in de aarde. Omdat we willen 
voorkomen dat we andere pc's in ons testlab infec- 
teren, moeten we een gesloten netwerk voorzien. 
Daarna surfen we met een Windows XP SP2-installatie 
zonder verdere updates en patches naar verdachte 
pagina’s, terwijl we de Provess Monitor van Micro- 
soft draaien. Hebben we een geïnfecteerde pagina 
te pakken, dan zien we op die monitor dat Internet 
Explorer nieuwe bestanden opstart die niet op de 
computer thuishoren. Vervolgens gebruiken we een 
gelijkwaardig geïnstalleerd systeem dat aangevuld 
wordt met een volledig geüpdatete en op standaard- 
waarden geïnstalleerde beveiligingssuite. We kunnen 
dan zien hoe de suite reageert op de virussen, wat 
er van ons gevraagd wordt en wat er wordt ge- 
blokkeerd. Zo vallen scanners makkelijk met elkaar 
te vergelijken, maar omdat we maar een beperkte 
hoeveelheid websites kunnen bezoeken, leren we niet 
hoe goed de scanner ons in het algemeen beschermt 
tegen infecties. Daarvoor maken we gebruik van de 
gegevens van AV-Comparatives 
brd een onafhankelijk Duits onderzoeksinstituut. In 
een eerste test naar de on-demand kwaliteiten van 
de scanners krijgen we een beeld van hoe goed ze ons 
beschermen tegen bekende virussen als ze op maxi- 
male beveiliging staan. In een tweede test wordt er 
gekeken naar de proactieve bescherming van de sui- 
tes. Zo krijgen we een indruk van de kracht waarmee 
een scanner onbekende dreigingen kan tegenhouden. 
Er wordt vooral gekeken naar het aantal ‘valse posi- 
tieven’ van een scan. 

Tot slot hebben we de spamfilters getest door een 
ongefilterde privémailaccount een week lang te la- 
ten vollopen en dan in een halve dag deze inbox in 
Windows Mail te laten binnenkomen. De filter van 
Mail hebben we uitgezet, om er daarna de filters 
van de verschillende scanners op los te laten. Om te 
voorkomen dat latere kandidaten meer mails moes- 
ten controleren, wisten we alle nieuwe binnenge- 
komen mails. In totaal laten we 194 mails, waarvan 
26 legitieme, sorteren. Daarna tellen we hoeveel 
mails er onterecht als legitiem worden aanzien (false 
negative) en omgekeerd (false positive). Omdat de 
spamfilters niet werden aangepast, zegt deze test 
niet meteen iets over de uiteindelijke kracht van de 
filters. Die kan je namelijk beter maken door training. 
Het geeft wel aan hoe eenvoudig en betrouwbaar de 
spamfilter te configureren is. Bij spamfilters met veel 
valse positieven kunnen we bijvoorbeeld de eerste 
maanden best onze spamfolder regelmatig nakijken. 
(Met dank aan Dell www.dell.be voor het beschikbaar 
stellen van testsystemen en AV-Comparatives voor de 
aanlevering van testgegevens.) 
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Avast! Home Edition 


De gratis editie van de scanner van Avast! heeft een eenvou- 
dige interface waarop we snel onze beveiligingsstatus kun- 
nen zien. Als we een besmette pagina bezoeken, verschijnt 
er een waarschuwing in de vorm van een pop-up. We kunnen 
in die pop-up alleen klikken op Connectie AFBREKEN, zodat de 
pagina niet verder geladen wordt. De grote vraag is waarom 
Avast! niet automatisch de pagina blokkeert, aangezien we 
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toch geen andere keuze hebben. Bij één zwaar besmette 
pagina krijgen we na het afbreken van de verbinding een 
aantal Windows-foutmeldingen, omdat virusbestanden die 
zich willen openen geblokkeerd worden. In de technische 
test zien we Avast! niet alleen goed presteren op algemene 


te verstoppen. 
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AVG Free Edition is active in Wind... 
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… Belast het systeem nauwelijks 


detectie, maar ook een behoorlijke proactieve detectiescore 
neerzetten. Minder is de druk die Avast! op het systeem 
legt; die is aan de hoge kant. 


We hoeven in de 
beschermingsconsole 
van Avast! Home 
Edition geen instellin- 
gen aan te passen. 
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AntiVirus 
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AVG Anti-Virus is op dit moment zonder twij- 
fel de populairste gratis beveiligingssuite. Om 
onszelf helemaal te beschermen, moeten we 
ook AVG Anti-Spyware en Anti-Rootkit instal- 
leren. Tijdens onze test zijn de drie applicaties 
gelijktijdig actief, wat wonderbaarlijk genoeg 
het systeem niet al te zwaar belast. Een nadeel 
aan AVG is echter dat de interface op de oude 
leest werkt. Bij virusdreigingen krijgen we een 
pop-up, waarbij we moeten aangeven wat de 
scanner moet doen. Bepaalde aangeboden han- 
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delingen blijken dan achteraf niet te kunnen; 
Als we bijvoorbeeld op Hear drukken bij een 
webinfectie, krijgen we de melding dat dit 
niet mogelijk is. Volgens de onafhankelijke test 
beschermt AVG zeer adequaat tegen bekende 
virussen, maar glippen nieuwe bedreigingen 
nog te vaak door de mazen van het. Ook de 
lage snelheid van de scanner bij een volledige 
schijfscan en de hoge mate van valse positieven 
in een proactieve scan geven ons geen goed 
gevoel over AVG. 


BitDefender Total Security 2008 


Voor een goede, algemene bescherming en een acceptabele proactieve bescherming 
zijn we bij BitDefender aan het juiste adres. Deze scanner weet behoorlijk veel virus- 
sen tegen te houden in de proactieve modus, maar geeft daarbij helaas te veel valse 
positieven om echt te stralen. Naast het antivirusgedeelte krijgen we met de Total 
Security 2008-bundel van BitDefender de goedkoopste beveiligingssuite in huis, 
omdat we met de licentie twee jaar verder kunnen. Een minder aspect van de bundel 
vinden we de antispamfilter, want daar komt in eerste instantie alles doorheen. We 
moeten de filter met andere woorden helemaal zelf configureren. Als we betalen 
voor een beveiligingssuite verwachten we toch iets meer configuratiegemak. Posi- 
tiever zijn we over de 
systeembelasting, die 
zeer licht is. 
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BullGuard Internet Security 8.0 (bèta) 


BullGuard is een Deens bedrijf dat gebruik maakt van de scanmotor van 
BitDefender, maar die voorziet van een eigen interface en plug-ins. Qua 
prestaties zitten ze dus gelijk met BitDefender: een goede, algemene 
bescherming, maar te veel valse positieven in de proactieve test om een 
uitstekende score te halen. Een van de extra’s die BullGuard biedt, is een 
online back-up van 5 GB. Ook krijgen we een aparte spamfilter die nog wat 
afgericht moet worden, maar op zich goed kan werken. Eigenlijk kleeft er 
maar één groot minpunt aan BullGuard: het legt een behoorlijke druk op 
onze systeemprestaties, al zou dat ook aan de bètaversie kunnen liggen. 
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De hoofdinterface van BullGuard biedt een snel overzicht van de 
aangeboden diensten. 


ESET Smart ® 
Security Suite (bèta) 


ESET heeft sinds 1 november een beveiligingssuite uit, die naast 
scans op ongewenste applicaties ook een antispammodule en een 
firewall bevat. Samen met BitDefender is dit de lichtste scan- 
ner op het vlak van systeembelasting. ESET scoort uitstekend 
als het gaat om normale detectie en komt er in de proactieve 
test van AV-Comparatives zelfs het beste uit van alle suites. Wat 
de antispamtest betreft, sorteert ESET de mail behoorlijk goed, 
zodat we niet te veel configuratiewerk hoeven te verwachten. 
Alleen bij de live test merken we een schoonheidsfoutje. De 
scanner waarschuwt niet voor virussen, maar blokkeert ze ge- 
woon, en dat levert schijnbaar willekeurige foutmeldingen van 
Windows op. Als ESET die meldingen nog zou onderdrukken, zijn 
we helemaal tevreden; aangezien we met bêtasoftware testen, 
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ESET Smart Security Suite heeft een duidelijke interface waar we 
bij normaal gebruik eigenlijk nooit naar hoeven om te kijken. 
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F-Secure Internet Security 200 


Ook F-Secure laat ons in de interface vlot weten of 
we beschermd zijn. 


McAfee Total Protection 


McAfee SecurityCenter 


F-Secure Internet Security 2008 


Het Finse F-Secure heeft een uitstekende 
reputatie als het gaat om de bescherming 
van computers. Dat blijkt ook deze keer als 
we naar de scores van AV-Comparatives kij- 
ken. We zien dat de suite goed beschermt 
tegen normale dreigingen en ook de pro- 
actieve bescherming doet het prima, met 
zeer weinig valse positieven. Helaas zien 
we in onze test dat de scanner zelf vrij 
langzaam werkt als we hem on-demand 
laten scannen. Dat geldt trouwens voor de 
hele applicatie, die behoorlijk zwaar weegt 
op het systeem. De bediening van F-Secure 
zou inmiddels ook wat bijgewerkt mogen 


Een van de grootste spelers in de antiviruswereld is McAfee en zijn scanner ziet er gelikt uit. 
De detectie is ook zeker niet slecht; hoewel ze er in de tests van AV-Comparatives nergens echt 
bovenuit steken, is de goede score voor proactieve bescherming zeker het vermelden waard. 
Total Protection is ook gericht op mensen die meer dan drie computers willen beveiligen en 
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ons netwerk in de gaten houden. 
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SECURITY 2008 


G DATA 
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worden. Net als bij AVG krijgen we een mel- 
ding als er een virus wordt gedetecteerd, 
waarna we zelf een actie moeten aangeven. 
De spamfilter van F-Secure weet dan weer 
onmiddellijk zeer goed de juiste mails te 
sorteren en slaat alleen de bal mis door 
automatisch een legitiem PayPal-bericht 
als phishing in te delen. 
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… Spamfilter doet zijn werk naar behoren 
v Vrij langzaam 
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biedt extra licenties aan, voor de scherpe 
prijs van € 5. In onze eigen tests zien we 
een paar mindere punten aan McAfee. Zo 
integreert de spamfilter niet lekker met 
Windows Mail van Vista (we moeten zelf 
spam met een berichtregel verplaatsen) 
en valt ook de standaard spamdetectie te- 
gen, met een redelijke hoeveelheid valse 
positieven. Qua systeembelasting is McAfee 
Total Protection niet de zwaarste applica- 
tie, maar ook niet de lichtste. 


G Data 
TotalCare 2008 


Van antivirusbedrijf G Data hebben we grote 
verwachtingen, vanwege onze goede erva- 
ringen met deze software in het verleden. 
We zien een uitmuntende score bij de on-de- 
mand beveiligingstest van AV-Comparatives 
en een goede score in de proactieve test. 
Zeker ook het vermelden waard is onze 
spamtest. Onvoorbereid weet G Data zonder 
één valse positieve onze legitieme mails 
van de spamberichten te scheiden. Welis- 
waar zien we nog vijftien valse negatieven 
in onze inbox, maar ook deze mails zijn 
al keurig gemarkeerd als potentiële spam 
— wat verder afstellen eenvoudig maakt. 
Het pakket zelf is mooi afgerond en bevat 
alle extra’s die we wensen. Helaas heeft 
TotalCare 2008 twee nadelen: het scant 
traag en belast ons systeem behoorlijk 
zwaar. 


SCORE 8/10 
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Kaspersky Internet Security 7.0 heeft een uitge- 
breide interface waarin we veel kunnen aanpassen 
naar eigen smaak. 


Kaspersky Internet 
Security 7.0 


Het Russische antivirusbedrijf Kaspersky Labs is de 
enige speler op de markt waarvan de persoon naar 
wie de scanner vernoemd is nog steeds aan het roer 
staat. Ook deze software heeft een reputatie hoog 
te houden als het gaat om bescherming. Volgens 
de Duitse tests gaat dat deels op; we zien een zeer 
goede, algemene bescherming, maar een vrij magere 
proactieve bescherming. Er zijn dan wel zeer weinig 
valse positieven, maar het zou een stuk beter kun- 
nen. Zelf zijn we redelijk te spreken over de kwaliteit 
van de bescherming, maar minder over de handigheid 
van de interface. Kaspersky vraagt ons regelmatig 
om advies, bijvoorbeeld of we willen toestaan dat een 
gedetecteerde trojan toch gestart wordt. Weliswaar 
zien we dat de software de toepassing toch blokkeert 
ondanks onze foutieve toestemming, maar we zouden 
liever helemaal niet lastiggevallen worden. 
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G Data TotalCare 2008 bevat alles wat we zoeken in een 
beveiligingssuite. 
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u perfect kunt tekenen en illustreren en uw afbeeldingen 
in ware kunstwerken verandert. 
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vormgeving 
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Microsoft Windows Live OneCare 1.5 


Met Live OneCare onderneemt Microsoft opnieuw een poging om een aan- 
deel in de antivirusmarkt te veroveren. Volgens de tests van AV-Compa- 
ratives is de scanner nog steeds niet optimaal, maar scoort hij beter dan 
vroeger. Bij onze live test krijgen we van OneCare meldingen dat er virussen 
gevonden zijn en wordt er aangeboden om die te desinfecteren. Als we daar 
om vragen, krijgen we bij de trojans steevast de melding dat dit is mislukt. 
We worden echter wel gewoon beschermd; het levert alleen wat herrie op in 
de achtergrond. Een positief aspect van Windows Live OneCare is de redelijk 
lichte druk die het programma legt op de systeemprestaties. 


Windows Live OneCare 
1.5 is al beter dan zijn 
voorganger. 


Taken Wandows Uwe OneCare overzicht — Geen aches nedig 


sn voo mmm) 


vondens ive omeen oto tanten om staat 4 Goed 


Um enter voor OneCare activeren 

De, an CmeCoe vertoontere Mieng(en) Ot op icvseren om oenkcenbe nl 
tewten vaar deze comenner al om de comenter aan een besiaendencenersete 
voege. 


amen 


… Belast het systeem niet zo sterk 
v Desinfecteren van trojans is een 
probleem 


Panda Internet Security 2008 

Panda Internet Security 2008 werd vooralsnog niet opgenomen in de tests 
van AV Comparatives. We kunnen daarom geen uitspraak doen over de 
kracht van de scanner. We zien in onze eigen test dat Panda Internet Se- 
curity redelijk wat beslag legt op het systeem, maar dat dit niet extreem 
is. De bijhorende spamfilter weet standaard al onze legitieme mails in één 
keer te herkennen, op twee mails na. Daar staat tegenover dat we wel 
redelijk wat valse negatieven krijgen — we zullen de eerste maanden dus 
nog handmatig wat spam moeten verwijderen. Tijdens de live test krijgen 
we meestal in de achtergrond een melding dat een virus is geneutrali- 
seerd. Als we heel eigenwijs toch een gevaarlijk ActiveX-control proberen 
te installeren, krijgen we van Windows een foutmelding — waarschijnlijk 
omdat Panda de uitvoering keurig blokkeert. 


KASPERSKY 
INTERNET 
SECURITY 7.0 


EIGENSCHAPPEN MICROSOFT 


MCAFEE TOTAL 


PROTECTION 
ONECARE 1.5 


Firewall 
Virusbescherming 
Spywarebescherming 
Rootkitbescherming 


Heuristische detectie 


Proactieve bescherming 


Spamfilter 
Phishing-filter 
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WINDOWS LIVE 


Norman Security 
Suite is eenvoudig 
en overzichtelijk. 


« Blokkeert alle dreiging op de 
achtergrond 

v Standaard geen spamfilter toege- 

ä voegd 


| 
Van Norman/Shark ontvingen we de 


bètaversie van hun nieuwe Security Suite. Die bevat de vertrouwde Norman- 
scanner en wordt aangevuld met ouderlijk toezicht en een firewall. Als we een 
spamfilter willen, kunnen we optioneel Spamweed bestellen, maar standaard 
zit die niet ingebouwd in deze versie. De prestaties binnen de AV-Compara- 
tives-tests vallen bij algemene detectie wat tegen. Dat komt vooral omdat de 
scanner moeite heeft om de zeer ingewikkelde virussen tegen te houden. In 
de proactieve test komt Norman een stuk beter uit de verf. 

Bij onze eigen test bevalt Norman goed; de scanner blokkeert stilletjes in de 
achtergrond alle dreigingen die we tegenkomen. We krijgen daar op één punt 
wat last mee, omdat er uit het niets foutmeldingen van Windows verschijnen. 
Hadden we een waarschuwing van Norman gehad, dan wisten we dat die mel- 
dingen afkomstig waren van virussen die niet weten te starten. 


Aramees vaantes ore enaties. 
Laat vedan 


Panda Internet 
Security 2008 komt 
tamelijk druk over. 


Status 


… Virussen worden automatisch 
en geblokkeerd 

v Legt redelijk wat beslag op het 
systeem 


Laatste update: 07/17/07 


@ trotelierzen 


www.pandasecurity.be 


Interriet 
Secufily 


NORMAN SECURITY 
SUITE 
(PUBLIC BETA) 


SYMANTEC 
NORTON INTERNET 
SECURITY 2008 


TREND MICRO 
INTERNET 
SECURITY 2008 


PANDA INTERNET 
SECURITY 2008 


Symantec Norton Internet Security 2008 


5) Internet Security 


Norton Protection Center 


Veilig Ll Computer: Veilig 
art El Windows-accountbeheer 


IN Beschermingsupdates Veiig _ inkomende firewall veilig 
mm 


Meer informatie 


Virusbescherming Veilig 


Spywarebescherming Veilig __Spywaredefinties Veilig 
Automatisch bijwerken van Veilig _ Internet Explorer-instelingen Veilig 
Windows 


Virus- en spywarescan 


$ Internet: Veilig Meer informatie 
Geavanceerde firewall Veiig __Beveilging tegen inbreuk veilig 


| Weergeven 


Meer informatie 


We kunnen hier alle 
onderdelen van Norton 
Internet Security 2008 in 
de gaten houden. 


A, Identiteit: Veilig 


== Bescherming tegen phishing Veilig 


SCORE 8/10 


= Scoort erg goed bij de proactieve 
test 
v Spamfilter scoort ronduit slecht 


niem voor systeemvertraging. Dat is ook bij Symantec 
| | 

doorgedrongen, en sinds de 2007-versie wordt er veel 

meer aandacht besteed aan de snelheid en systeembelasting. Dat blijkt als we naar onze test 
kijken. NIS 2008 vraagt nog steeds veel van ons systeem, maar het is niet buitenproportioneel in 
vergelijking met de andere scanners. Zowel on-demand als op proactief vlak scoort de scanner goed 
volgens AV-Comparatives. Daarnaast zien we dat dit de enige scanner is die bij de proactieve test 
geen enkele valse positieve scoort, wat zeer indrukwekkend is. Tijdens de live test is NIS 2008 al- 
leen in de achtergrond aanwezig en worden we nooit onderbroken met vragen. Het enige onderdeel 
dat erg triest presteert, is de optionele gratis spamfilter die bijna al onze legitieme mails als spam 
markeert, terwijl er behoorlijk wat spam als legitiem wordt aanzien. 


Norton staat voor de meeste computergebruikers syno- 


Trend Micro Internet Security 2008 


Ook bij Trend Micro hebben we een klein probleem, aangezien AV-Comparatives deze scanner nog 
niet volledig heeft opgenomen in zijn tests. We weten wel dat de verdedigingscore van de scanner 
wat aan de lage kant ligt bij de on-demand test. In onze eigen test zijn we redelijk te spreken over 
de manier waarop geïnfecteerde websites worden geblokkeerd. De reputatieserver van Trend Micro 
weet in de meeste gevallen een besmette pagina te herkennen en geeft ons een waarschuwing als 
vervanging voor de eigenlijke pagina. We zijn het minst te spreken over de mate van systeembe- 
lasting, die de hoogste is van alle suites. De spamfilter weet ongetraind dan weer behoorlijk goed 
gewenste en ongewenste mails uit elkaar te houden. 


Fix Now, Scan Now en 
Update Now: de namen 
van de knoppen spreken 
voor zich. 


nternet Security 


H Overview 
EE Scan now 
AN TEEN an Click the Fix Now button to find and remove hidden security threats 
Controls | from your computer. 
Fx Now 
45) Home Network & 
> Firewall Controls 
@ Protectionstatus: Good 
Internet & Email 
() peld en @ Expiration date: Oct 19, 2008 
@ Last update: Oct 29, 2007 defenses up to date 
| Le] Other Settings | © Last scan: Not scanned yet SCORE 
| 
zE © Security activity: Summary report for the past week 8/1 0 
© ep & Support | … Geeft een waarschuwing bij geïn- 


E fecteerde pagina’s 
à Uxkial «Zeer zware belasting van het 
systeem 


| 
@® Scan Now 


Check your computer for viruses 
and other threats. 


KJ 


Upgrade to Pro 


Download the latest p 
help keep your compuúg 


www.trendmicro.be 
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7 4500 MAGIX vra, 
NIEUW: woman we 
Ladd „arrangeren « Remixen « Pubsceren 


NIEUW)! 


De unieke 
sounddesigner! 


Met MAGIX Music Maker 2008 kunt u ook zonder 
voorkennis indrukwekkende muziekprojecten starten. 


GEHEEL Nederlandstalig 


Van verbazingwekkende soundtracks en experimentele 
beats tot een perfect geproduceerde demo-GD! 

Wat u kunt verwachten: een reusachtig geluidsarchief, 
professionele studio-effecten en directe online publicatie 
van uw songs. 


NIEUW: veelzijdige Power Chords, extreem realistische 
instrumenten en nog veel meer 


€ 59,99 | Producer Edition: € 99,99 
www.magix.nl 


BPH zen 


sr MAGIX Entertainment BV 
>. Fax: +31 (0)75 7501121 Il www.abcsoft.be 
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TEST 


GROOTSTE BEDREIGINGEN 


Wat zijn op dit moment de grootste 

bedreigingen op het internet? 

+ Drive-by downloads: Websites die via 
beveiligingsgaten in je browser of 
besturingssysteem ongewenste soft- 
ware installeren zodra je ze opent, 
zodat ze je systeem van op afstand 
kunnen bedienen. Omdat deze infec- 
ties niet alleen op malafide websites 
voorkomen, maar ook op legitieme, 
gehackte sites, is het moeilijk ze te 
blokkeren. Alle software op de compu- 
ter up-to-date houden en een goede 
virusscanner helpen. 

+ Phishing-mail: Mails die proberen 
om je naar een website met drive- 
by downloads of naar een vervalste 
website te lokken. Zeker als je ter 
goeder trouw jouw gebruikersnaam 
en wachtwoord ingeeft en zo pakweg 
je kredietkaartgegevens te grabbel 
gooit, kan dat behoorlijk wat schade 
aanrichten. Een goede spamfilter, 
een phishing-filter en nooit ingaan 
op mails van je bank, PayPal of eBay 
zijn de beste beschermingsmaatrege- 
len die je hiertegen kan treffen. 

Dataverlies door diefstal: Wat vaak 

over het hoofd gezien wordt, is de 

hoeveelheid privégegevens die je op 
je computer opslaat. Als die wordt ge- 
stolen, kan een dief mogelijk heel veel 


RESULTATEN BEOORDELING 


BEDIENING 


Avast! Home Edition 

AVG Anti-Virus, Anti-Spyware, 
Anti-Rootkit 

BitDefender Total Security 2008 
BullGuard Internet Security 8.0 
ESET Smart Security Suite 
F-Secure Internet Security 2008 
G Data TotalCare 2008 
Kaspersky Internet Security 7.0 
McAfee Total Protection 
Microsoft Windows Live OneCare 1.5 
Norman Security Suite 


Panda Internet Security 2008 


Oo el El BN Co ERR Oo MER Oo 


Symantec Norton 
Internet Security 2008 


Trend Micro Internet Security 2008 
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MOGELIJK- 


over jou te weten komen. De machine 
afschermen met een wachtwoord en 
de map waarin je je e-mails bewaart 
versleutelen zijn twee lichte ingre- 
pen die veel ellende kunnen besparen. 
Lees er meer over op pagina 38. 
Sociale netwerken: Wie te enthou- 
siast los gaat op Hyves, MySpace of 
LinkedIn hoeft geen slachtoffer meer 
te worden van een virus om zijn privé- 
gegevens te verliezen. Vraag jezelf op 
voorhand af of iedereen de informatie 
die jij online zet wel nodig heeft, en 
bedenk dat zelfs afgeschermde infor- 
matie van de website kan gestolen 
worden. 

WiFi: Een intern netwerk is meer 
open dan je verbinding met het in- 
ternet, al is het alleen maar omdat 
je onbezorgd bestanden tussen thuis- 
computers wil kunnen delen. Dat is 
meteen het grootste risico van een 
onbeveiligd of slecht beveiligd draad- 
loos netwerk. Anderen kunnen daarop 
inloggen en op hun gemak door je 
gedeelde mappen bladeren. Wie een 
beetje vertrouwd is met computers 
kan zo mogelijk zelfs nog meer gege- 
vens achterhalen. Gooi de WiFi-verbin- 
ding daarom op slot met een stevige 
WPA-encryptie. Hoe je dat doet, lees 
je op pagina 64. 


BEVEILIGING TOTAAL 


HEDEN 


6 
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Als we kijken naar de gratis scanner van AVG, dan 
zien we een product dat ons lastig valt met vragen 
die het zelf zou moeten beantwoorden en op het 
vlak van bescherming niet erg waterdicht is. Als we 
dan toch niets willen betalen, zijn we beter af met 
Avast! Home Edition, maar die belast ons systeem dan 
weer behoorlijk. Daarom betalen we liever voor onze 
beveiligingssoftware. Op die manier kunnen we een 
toepassing kiezen die niet te veel druk op onze pc 
legt en toch voor een optimale bescherming zorgt. 
Kijken we naar de testresultaten, dan zien we vier 
suites die zich van hun beste kant laten zien. Dat 
zijn ESET Smart Security Suite, G Data TotalCare 
2008, Symantec Norton Internet Security 2008 en 
F-Secure Internet Security 2008. Van deze vier valt 
F-Secure af; de bescherming is weliswaar goed en 
we krijgen een redelijke spamfilter, maar deze scan- 
ner vertraagt ons systeem iets te fel en ook de 
on-demand scans vergen te veel tijd. Ook de wat 
verouderde interface haalt F-Secure uit de race. 
Van de drie resterende scanners steekt er eentje 
met kop en schouders bovenuit: ESET Smart Se- 
curity Suite. We krijgen een goede spamfilter, de 
beste virusbescherming van alle scanners in de test, 
en dat alles met een minimale belasting van ons 
testsysteem. Opties als ouderlijk toezicht en online 
back-up zijn wel niet aanwezig, maar dat gemis wordt 
ruimschoots gecompenseerd door een uitstekende 
uitvoering van de basistaak van een beveiligings- 
suite: de computer beveiligen zonder de gebruiker 
lastig te vallen. 


Micrenene wandsue ves. 


An 
Smart 
Security 


Business Edition 


Integratee components 


VAKTAAL 


ROOTKIT: Tools die via een lek in je systeem op je 
computer worden geïnstalleerd. Ze nestelen zich zo diep 
in je systeem, dat het een hele klus is om ze weer te 
verwijderen. 


